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(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verantwortlichen i.S.d.
Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung (DSGVO).
Dieser Datenschutzvertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der
Verarbeitung von personenbezogenen Daten.

(2) Der vorliegende Datenschutzvertrag konkretisiert die Pflichten des Auftragsverarbeiters und des
Verantwortlichen (nachfolgend auch die „Parteien“ genannt) hinsichtlich des Datenschutzes, die sich
aus der Leistungsvereinbarung/ dem SLA/ dem Hauptvertrag/ dem Auftrag (im Folgenden
„Leistungsvereinbarung“) ergeben.

(3) Die in diesem Vertrag verwendeten Begriffe sind gemäß ihrer Definition in der DSGVO zu verstehen.

§1 Allgemeines

§2 Vertragsinhalt

Gegenstand, Art und Zweck der Auftragsverarbeitung sowie die Art der verarbeiteten Daten und der
Kreis der von der Datenverarbeitung betroffenen Personen ergeben sich aus der Leistungsvereinbarung,
sowie aus der Anlage 1 zu diesem Vertrag.

Datenschutzvertrag zur Datenverarbeitung
im Auftrag gemäß Art. 28

EU-Datenschutz-Grundverordnung (DSGVO)

Im Auftrag von

nachfolgend “Verantwortlicher” genannt

verarbeitet durch

fynk GmbH
Heinrichsgasse 2/8

A-1010 Wien

nachfolgend “Auftragsverarbeiter” genannt
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§3 Dauer der Datenverarbeitung

Die Dauer dieses Vertrags entspricht der Laufzeit der Leistungsvereinbarung, sofern sich aus den
nachfolgenden Bestimmungen nicht darüberhinausgehende Verpflichtungen oder Kündigungsrechte
ergeben. Der Vertrag gilt jedoch so lange, wie der Auftragsverarbeiter personenbezogene Daten des
Verantwortlichen verarbeitet.

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen öffentlichen Interesses verbietet.

(2) Die Weisungen des Verantwortlichen werden durch die Leistungsvereinbarung, diesen Vertrag sowie
dessen Anlagen festgelegt und können vom Verantwortlichen auch in schriftlicher Form oder in einem
dokumentierten elektronischen Format durch einzelne Weisungen geändert, ergänzt oder ersetzt
werden (Einzelweisung). Der Verantwortliche ist jederzeit zur Erteilung entsprechender Weisungen
berechtigt. Dies umfasst Weisungen in Bezug auf Art, Umfang und Verfahren der Datenverarbeitung
sowie im Hinblick auf die Berichtigung, Löschung und Sperrung von Daten. Änderungen des
Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam abzustimmen und zu
dokumentieren.

(3) Weisungen, die über die hauptvertraglich vereinbarte Leistung hinausgehen, werden als Antrag auf
Leistungsänderung behandelt. Regelungen über eine etwaige Vergütung von Mehraufwänden, die
durch ergänzende Weisungen des Verantwortlichen an den Auftragsverarbeiter entstehen, bleiben
unberührt.

(4) Die zum Empfang von Weisungen berechtigten Personen des Auftragsverarbeiters sind in Anlage 1
aufgeführt. Bei einem Wechsel oder einer längerfristigen Verhinderung der benannten Personen ist
dem Vertragspartner unverzüglich der Nachfolger bzw. Vertreter in Textform zu benennen.

(5) Alle erteilten Weisungen sind sowohl vom Verantwortlichen als auch vom Auftragsverarbeiter zu
dokumentieren und für die Dauer ihrer Geltung sowie anschließend für drei weitere volle
Kalenderjahre aufzubewahren. Weisungen, die über die hauptvertraglich vereinbarte Leistung
hinausgehen, werden als Antrag auf Leistungsänderung behandelt. Regelungen über eine etwaige
Vergütung von Mehraufwänden, die durch ergänzende Weisungen des Verantwortlichen an den
Auftragsverarbeiter entstehen, bleiben unberührt.

(6) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Bestimmungen verstößt, hat er den Auftraggeber unverzüglich darauf
hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchführung der betreffenden Weisung solange
auszusetzen, bis diese durch den Auftraggeber bestätigt oder geändert wird. Der Auftragnehmer darf
die Durchführung einer offensichtlich rechtswidrigen Weisung ablehnen.

§4 Weisungsrecht
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(1) Der Auftragsverarbeiter bestätigt, dass er gemäß Art. 37 DSGVO einen Datenschutzbeauftragten
bestellt hat und die Einhaltung der Vorschriften zum Datenschutz und zur Datensicherheit unter
Einbeziehung des Datenschutzbeauftragten überwacht. Dessen Kontaktdaten werden dem
Verantwortlichen in Anlage 1 mitgeteilt. Ein Wechsel des Datenschutzbeauftragten ist dem
Verantwortlichen unverzüglich mitzuteilen.

(2) Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemäßen Verarbeitung der
personenbezogenen Daten des Verantwortlichen die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort. Der Auftragsverarbeiter sichert insbesondere zu, dass er die bei
der Durchführung der Arbeiten beschäftigten Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie
maßgebenden Bestimmungen des Datenschutzes vertraut macht. Des Weiteren werden die
entsprechenden Mitarbeiter für die Zeit ihrer Tätigkeit wie auch nach Beendigung des
Beschäftigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet. Die Mitarbeiter
sind über die sich aus diesem Auftrag ergebenden besonderen Datenschutzpflichten sowie die
bestehende Weisungs- bzw. Zweckbindung zu belehren.

(3) Der Auftragsverarbeiter verpflichtet sich zur Umsetzung und Einhaltung aller für diesen Auftrag
notwendigen technischen und organisatorischen Maßnahmen entsprechend Art. 32 DSGVO.
Einzelheiten dazu sind in § 10 dieser Vereinbarung geregelt.

a) die in diesem Vertrag vereinbarten für die Verarbeitungssituation angemessenen technischen und
organisatorischen Maßnahmen (siehe Anlage 2) gewährleistet sind;

b) und dass, soweit Daten des Verantwortlichen in einer Privatwohnung verarbeitet werden, der
Auftragsverarbeiter durch angemessene Maßnahmen gewährleistet, dass dabei die Vorgaben der
DSGVO beachtet werden.

(4) Der Verantwortliche erteilt seine ausdrückliche Zustimmung, dass Beschäftigte des
Auftragsverarbeiters die mit dieser Auftragsverarbeitung im Zusammenhang stehende
Datenverarbeitung auch außerhalb der Betriebsräume des Auftragsverarbeiters erbringen können,
z.B. durch Telearbeit, Home Office, mobiles Arbeiten. Voraussetzung hierfür ist, dass

(5) Die durch den Auftragsverarbeiter getroffenen technischen und organisatorischen
Schutzmaßnahmen nach Art. 32 DSGVO für den Einsatz von Beschäftigten des Auftragsverarbeiters
im Rahmen von Telearbeit, Home Office und mobilem Arbeiten werden als Anlage 2 beigefügt.
Änderungen der getroffenen Maßnahmen durch den Auftragsverarbeiter sind unter bestimmten in §
10 genannten Bedingungen, zulässig.

(6) Der Auftragsverarbeiter verpflichtet sich, die internen Prozesse regelmäßig zu kontrollieren, um zu
gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewährleistet wird.

§5 Verarbeitungspflichten des Auftragsverarbeiters

§6 Mitwirkungs- und Unterstützungspflichten des Auftragsverarbeiters
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(1) Macht eine betroffene Person Rechte gem. Kapitel III DSGVO, (Auskunftserteilung, Berichtigung oder
Löschung ihrer Daten), unmittelbar gegenüber dem Auftragsverarbeiter geltend, so reagiert dieser
nicht selbstständig. Der Auftragsverarbeiter verweist die betroffene Person unverzüglich an den
Verantwortlichen und wartet dessen Weisungen ab.

(2) Der Auftragsverarbeiter unterstützt den Verantwortlichen nach Möglichkeit mit geeigneten
technischen und organisatorischen Maßnahmen bei der Erfüllung von dessen Pflichten nach Art. 12
bis 22 DSGVO. Dazu überlässt der Auftragsverarbeiter dem Verantwortlichen alle dafür notwendigen
Informationen, soweit dies nicht gegen Verschwiegenheitsverpflichtungen des Auftragsverarbeiters
gegenüber Dritten verstößt.

(3) Auskünfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach vorheriger
Zustimmung durch den Verantwortlichen erteilen.

(4) Der Auftragsverarbeiter hat die Pflicht, dem Verantwortlichen bei der Einhaltung der in Art. 32 bis 36
DSGVO genannten Pflichten im notwendigen Umfang zu unterstützen.

(5) Der Auftragsverarbeiter unterstützt den Verantwortlichen bei der Erstellung des Verzeichnisses von
Verarbeitungstätigkeiten gemäß Art. 30 DSGVO und stellt auf Anfrage die jeweils erforderlichen
Angaben zur Verfügung.

(6) Der Auftragsverarbeiter verpflichtet sich, die Nachweisbarkeit der Erfüllung der Pflichten aufgrund
dieses Datenschutzvertrages sowie aufgrund der geltenden Datenschutzvorschriften zu
gewährleisten und die entsprechenden Nachweise dem Verantwortlichen auf Verlangen verfügbar zu
machen.

(7) Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen bei der Durchführung seiner
Kontrollverpflichtungen im Rahmen der Auftragskontrolle, wie in § 11 dieser Vereinbarung
beschrieben, in geeigneter Weise zu unterstützen und die erforderlichen Mittel zur Verfügung zu
stellen.

(1) Der Auftragsverarbeiter teilt dem Verantwortlichen unverzüglich Verstöße durch ihn selbst oder der
bei ihm beschäftigten Personen gegen datenschutzrechtliche Bestimmungen mit. Die
Mitteilungspflicht gilt auch für Verstöße gegen die im Auftrag getroffenen Festlegungen sowie bei
 Verdacht auf Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung
personenbezogener Daten (z.B. Abhandenkommen oder unrechtmäßige Übermittlung oder
Kenntniserlangung von personenbezogenen Daten, schwerwiegende Störungen des Betriebsablaufs,
bei Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz personenbezogener Daten
oder anderen Unregelmäßigkeiten beim Umgang mit personenbezogenen Daten des
Verantwortlichen). Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO.

(2) Die Meldung über die Verletzung des Schutzes personenbezogener Daten enthält soweit möglich
folgende Informationen:

§7 Informationspflichten des Auftragsverarbeiters
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a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
möglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensätze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung und

c) eine Beschreibung der vom Auftragsverarbeiter ergriffenen oder vorgeschlagenen Maßnahmen
zur Behebung der Verletzung und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen
nachteiligen Auswirkungen.

(3) Der Auftragsverarbeiter trifft unverzüglich die erforderlichen Maßnahmen zur Sicherung der Daten
und zur Minderung möglicher nachteiliger Folgen der betroffenen Person(en), informiert hierüber den
Verantwortlichen und ersucht diesen um weitere Weisungen.

(4) Der Auftragsverarbeiter sichert zu, dem Verantwortlichen erforderlichenfalls bei seinen Pflichten nach
Art. 33 und 34 DSGVO angemessen zu unterstützen. Meldungen nach Art. 33 oder 34 DSGVO für den
Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung durchführen.

(1) Der Auftragsverarbeiter ist grundsätzlich berechtigt, Unterauftragnehmer (weitere
Auftragsverarbeiter) unter Beachtung der nachfolgenden Regelungen zu beauftragen.

(2) Die Beauftragung von weiteren Auftragsverarbeitern ist nur statthaft, wenn der Auftragsverarbeiter
dem Verantwortlichen Namen und Anschrift sowie die vorgesehene Tätigkeit des
Unterauftragnehmers mitteilt. Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit
der Durchführung bestimmter Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen), so muss
diese Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die für den
Auftragsverarbeiter gemäß diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfüllt, denen der Auftragsverarbeiter entsprechend diesen
Klauseln und gemäß der Verordnung (EU) 2016/679 unterliegt. Die vertragliche Vereinbarung wird
dem Verantwortlichen auf dessen Verlangen vorgelegt, wobei geschäftliche Klauseln ohne
datenschutzrechtlichen Bezug hiervon ausgenommen sind.

(3) Die Hinzuziehung neuer oder die Ersetzung bisheriger Unterauftragnehmer durch den
Auftragsverarbeiter ist zulässig, sofern der Auftragsverarbeiter dem Verantwortlichen die geplanten
Veränderungen vorab schriftlich oder in Textform anzeigt, wodurch der Verantwortliche die
Möglichkeit erhält, gegen derartige Änderungen Einspruch zu erheben. Die Genehmigung gilt als
erteilt, wenn der Verantwortliche nicht innerhalb von zwei Wochen nach Mitteilung Einspruch gegen
eine beabsichtigte Änderung erhebt.

a) ohne die beabsichtigte Änderung erbringen oder,

b) sofern die Erbringung der Leistung ohne die beabsichtigte Änderung für den Auftragsverarbeiter
nicht zumutbar ist, die von der Änderung betroffene Leistung innerhalb einer angemessenen Frist
und vorheriger Information des Verantwortlichen einstellen.

(4) Im Fall des Einspruchs kann der Auftragsverarbeiter nach eigener Wahl die Leistung entweder

§8 Unterauftragsverhältnisse
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Der Auftragsverarbeiter wird den Verantwortlichen unverzüglich über die beabsichtigte Einstellung
und Frist informieren (Textform genügt). Beiden Parteien wird in diesem Fall das gesonderte Recht
auf Kündigung innerhalb von 2 Wochen nach Bekanntgabe der Einstellung eingeräumt.

(5) Zum Zeitpunkt des Vertragsabschlusses sind für den Auftragsverarbeiter die in Anlage 3 mit Namen,
Anschrift, Auftragsinhalt und Verarbeitungsstandort bezeichneten Unterauftragnehmer mit der
Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschäftigt. Mit deren
Beauftragung erklärt sich der Verantwortliche einverstanden. Sofern die angeführten
Unterauftragnehmer Verarbeitungsstandorte in Drittländern aufweisen, erklärt sich der
Verantwortliche mit der Übermittlung der Daten in diese Drittländer einverstanden, sofern die
Bestimmungen des § 9 dieses Vertrages eingehalten werden.

(6) Nicht als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Leistungen zu verstehen,
die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstützung bei der
Auftragsdurchführung in Anspruch nimmt. Dazu gehören z. B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragsverarbeiter für den Verantwortlichen erbringt und Bewachungsdienste.

(7) Wartungs- und Prüfleistungen stellen zustimmungspflichtige Subunternehmerverhältnisse dar, soweit
diese für IT-Systeme erbracht werden, die auch im Zusammenhang mit der Erbringung von
Leistungen für den Verantwortlichen genutzt werden. Der Auftragsverarbeiter ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafür zu tragen, dass
angemessene Vorkehrungen und technische und organisatorische Maßnahmen getroffen werden, um
den Schutz personenbezogener Daten zu gewährleisten.

(1) Jede Übermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschließlich auf der Grundlage dokumentierter Weisungen des
Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 im Einklang stehen.

(2) Der Verantwortliche erklärt sich damit einverstanden, dass in Fällen, in denen der Auftragsverarbeiter
einen Unterauftragsverarbeiter gemäß § 8 für die Durchführung bestimmter Verarbeitungstätigkeiten
(im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstätigkeiten eine
Übermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679
beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der
Verordnung (EU) 2016/679 sicherstellen können, indem sie sich auf das Bestehen und die
Anwendbarkeit eines Angemessenheitsbeschlusses berufen, Standardvertragsklauseln verwenden,
die von der Kommission gemäß Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
sofern die Voraussetzungen für die Anwendung dieser Standardvertragsklauseln erfüllt sind oder sich
die Unterauftragsverarbeiter nachweislich genehmigter Verhaltensregeln unterworfen haben.

§9 Internationale Datenübermittlung

§10 Technische und organisatorische Maßnahmen
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(1) Der Auftragsverarbeiter wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird und
gewährleistet, dass er alle erforderlichen technischen und organisatorischen Maßnahmen zum
angemessenen Schutz der Daten des Verantwortlichen gem. Art. 32 DSGVO getroffen hat.

(2) In der Anlage 2 werden die technischen und organisatorischen Maßnahmen passend zum ermittelten
Risiko unter Berücksichtigung der Schutzziele nach Stand der Technik detailliert und unter
besonderer Berücksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim
Auftragsverarbeiter dargestellt.

(3) Die technischen und organisatorischen Maßnahmen unterliegen dem Fortschritt und der
Weiterentwicklung. Eine Änderung der getroffenen Sicherheitsmaßnahmen bleibt dem
Auftragsverarbeiter vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau
nicht unterschritten wird. Getroffene Änderungen sind in jedem Fall zu dokumentieren. Die aktuelle
Version der technischen und organisatorischen Maßnahmen ist dem Verantwortlichen auf Anfrage
bereitzustellen.

(4) Wesentliche Änderungen muss der Auftragsverarbeiter mit dem Verantwortlichen in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind für die Dauer dieses Vertrages
aufzubewahren.

(1) Der Verantwortliche hat das Recht, beim Auftragsverarbeiter Auftragskontrollen im Benehmen mit
dem Auftragsverarbeiter durchzuführen. Er hat das Recht, sich durch Kontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung und der geltenden
Datenschutzvorschriften durch den Auftragsverarbeiter in dessen Geschäftsbetrieb zu überzeugen.
Der Auftragsverarbeiter verpflichtet sich, bei diesen Kontrollen, soweit erforderlich, unterstützend
mitzuwirken und auf Anforderung die erforderlichen Auskünfte zu erteilen und die entsprechenden
Nachweise zur Verfügung zu stellen.

(2) Der Verantwortliche ist berechtigt, die Kontrollen durch einen von ihm beauftragten externen Prüfer
auf eigene Kosten durchführen zu lassen, sofern diese nicht in einem Wettbewerbsverhältnis mit dem
Auftragsverarbeiter stehen oder andere berechtigte Gründe seitens des Auftragsverarbeiters dem
entgegenstehen. Der Auftragsverarbeiter ist berechtigt, sich vorab den Namen des externen Prüfers
sowie Nachweise zu dessen Verschwiegenheitspflichten vorlegen zu lassen.

(3) Im Hinblick auf die Kontrollverpflichtungen des Verantwortlichen nach Art. 28 Abs. 1 DSGVO vor
Beginn der Datenverarbeitung und während der Laufzeit des Auftrags stellt der Auftragsverarbeiter
sicher, dass sich der Verantwortliche von der Einhaltung der getroffenen technischen und
organisatorischen Maßnahmen jederzeit vor Ort durch Kontrollen  überzeugen kann. Es wird
vereinbart, dass die Anzahl anlassloser Vor-Ort-Kontrollen auf einmal pro Jahr
begrenzt wird. Anlasslose Kontrollen sind rechtzeitig anzumelden und so durchzuführen, dass die
Betriebsabläufe des Auftragsverarbeiters dabei nicht unverhältnismäßig gestört werden. Ggf.
entstehende Kosten tragen die jeweiligen Vertragsparteien selbst. Für darüberhinausgehende
anlasslose Kontrollen wird eine Vergütung durch den Verantwortlichen entsprechend des beim
Auftragsverarbeiter tatsächlich entstehenden Aufwandes  vereinbart.

§11 Kontrollrechte des Verantwortlichen
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(4) Der Auftragsverarbeiter kann den Nachweis der Umsetzung der technischen und organisatorischen
Maßnahmen gemäß Art. 32 DSGVO auch durch Vorlage eines aktuellen Testats oder Berichts (z.B.
Wirtschaftsprüfer, Revision) erbringen. Weitere Möglichkeiten des Nachweises sind eine aktuelle
Zertifizierung (z.B. nach ISO/IEC 27001) oder ein Datenschutzsiegel oder -prüfzeichen gemäß Art. 42
DSGVO oder die Vorlage eines den Anforderungen der DSGVO entsprechenden Datenschutz- oder
IT-Sicherheitskonzepts. Der Verantwortliche behält sich weitergehende Kontrollrechte nach Prüfung
der vorgelegten Nachweise vor.

(5) Wird der Nachweis der Einhaltung der Vorschriften der DSGVO mit Hilfe einer Zertifizierung gem. Art.
42 DSGVO durch den Auftragsverarbeiter erbracht, so verpflichtet er sich, den Verantwortlichen über
den Widerruf einer Zertifizierung nach Art. 42 Abs. 7 DSGVO unverzüglich zu informieren.

(1) Nach Abschluss der Verarbeitung oder früher nach Aufforderung durch den Verantwortlichen,
spätestens aber nach Beendigung dieses Vertrages, hat der Auftragsverarbeiter sämtliche in seinen
Besitz gelangten Unterlagen,  erstellte Verarbeitungs- oder Nutzungsergebnisse sowie
Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Verantwortlichen
auszuhändigen. Alternativ können nach vorheriger Zustimmung die besagten Daten
datenschutzgerecht gelöscht bzw. vernichtet werden. Gleiches gilt für Test- und Ausschussmaterial.
Diese Verpflichtung gilt in gleichem Maße auch für beauftragte Unterauftragnehmer. Unberührt
bleiben Daten sowie Kopien, die zur Erfüllung von Haftungs- und Gewährleistungsansprüchen
erforderlich sind. Das Protokoll der Löschung ist auf Anforderung vorzulegen.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung
dienen, oder aus Rechtsgründen, z.B. wegen gesetzlicher Aufbewahrungspflichten, nicht gelöscht
werden dürfen, sind durch den Auftragsverarbeiter entsprechend den jeweiligen
Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren.  Nach Ablauf der
Aufbewahrungsfrist sind sie unverzüglich sicher zu löschen. Der Verantwortliche ist über Art und
Umfang der beim Auftragsverarbeiter verbleibenden Daten zu unterrichten. Der Auftragsverarbeiter
kann diese Daten zu seiner Entlastung bei Vertragsende dem Verantwortlichen übergeben.

§12 Löschung und Rückgabe von personenbezogenen Daten

(1) Auftragsverarbeiter und Verantwortlicher haften im Außenverhältnis nach Art. 82 Abs. 1 DSGVO für
materielle und immaterielle Schäden, die eine Person wegen eines Verstoßes gegen die DSGVO oder
DSG erleidet. Im Innenverhältnis haften Auftragsverarbeiter und Verantwortlicher entsprechend ihres
jeweiligen Verursachungs- und Verschuldensanteils. Nimmt eine Person in einem solchen Fall eine
Partei ganz oder überwiegend auf Schadensersatz in Anspruch, so kann diese Partei von der jeweils
anderen Partei Freistellung oder Schadloshaltung verlangen, soweit dies ihrem Verursachungs- und
Verschuldensanteil entspricht.

(2) Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen für schuldhafte Verletzungen dieser
Vereinbarung nach den gesetzlichen Bestimmungen.

(3) Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen für das Verschulden eines von ihm
beauftragten Unterauftragnehmers wie für eigenes Verschulden. Kommt der Unterauftragnehmer
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seinen Datenschutzpflichten nicht nach, so haftet der Auftragsverarbeiter gegenüber dem
Verantwortlichen für die Einhaltung der Pflichten des Unterauftragnehmers.

(1) Das Vertragsverhältnis tritt mit Unterzeichnung durch beide Vertragspartner in Kraft und läuft so
lange wie der Hauptvertrag. Das ordentliche Kündigungsrecht entspricht dem des Hauptvertrages.

(2) Wenn die Grundlagen der Vertragserfüllung wesentlich verändert werden oder ganz entfallen
aufgrund einer Änderung der Rechts- oder Gesetzeslage oder eines Eingreifens oder einer sonstigen
Maßnahme der aufsichtführenden Behörden, haben beide Parteien einen Anspruch auf Anpassung
des Vertrages an die neuen Verhältnisse, soweit dies möglich und für beide Parteien zumutbar ist. Ist
eine Vertragsanpassung nicht möglich oder für eine Partei unzumutbar, ist dies für beide Parteien ein
wichtiger Grund für eine außerordentliche Kündigung.

§14 Vertragsdauer und Kündigung

§15 Geheimhaltung

Die Parteien verpflichten sich, alle im Rahmen der Auftragsverarbeitung erlangten Kenntnisse von
Betriebs- und Geschäftsgeheimnissen sowie von Maßnahmen zur Datensicherheit der jeweils anderen
Partei vertraulich zu behandeln. Betriebs- und Geschäftsgeheimnisse sind alle auf das Unternehmen
einer der Parteien bezogenen Tatsachen, Umstände und Vorgänge, die nicht offenkundig, sondern nur
einem begrenzten Personenkreis zugänglich sind und an deren Nichtverbreitung die betreffende Partei
ein berechtigtes Interesse hat. Maßnahmen zur Datensicherheit sind alle technischen und
organisatorischen Maßnahmen im Sinne von Art. 32 DSGVO, die eine Partei getroffen hat. Diese
Geheimhaltungspflicht besteht nach Beendigung dieses Vertrags fort.

(1) Wenn eine Bestimmung dieses Vertrages unwirksam sein oder werden sollte, wird dadurch die
Geltung des Vertrages im Übrigen nicht berührt. Es gilt dann eine der unwirksamen Bestimmung dem
Sinn und der wirtschaftlichen Bedeutung nach möglichst nahekommender anderer Bestimmung
zwischen den Parteien als vereinbart.

(2) Änderungen und Ergänzungen dieser Vereinbarung, des jeweiligen Einzelvertrages und aller ihrer
Bestandteile bedürfen der Schriftform. Dies gilt auch für den Verzicht auf dieses Formerfordernis.

(3) Für alle Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag gilt – soweit zulässig – die
Gerichtsstandvereinbarung des Hauptvertrages.

(4) Die dem Vertrag beigefügte Anlagen sind wesentlicher Bestandteil desselben.  

§16 Schlussbestimmungen

Anlagen zum Vertrag

Anlage 1: Konkretisierung des Auftragsgegenstands

Anlage 2: Technische und organisatorische Maßnahmen zum Datenschutz
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fynk GmbH
Signatur ausständig

Kunde
Signatur ausständig

Anlage 3: Liste der Subauftragsverarbeiter


